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 چکيده 
را   در دنیااای واق اای  شبکه، هر سیستم اطلاعاتیداده و  م  وبرمبنای مفاهیم عل

آنها مابین    هایها و ارتباطعامل  شاملتوان به شکل یک شبکه اطلاعاتی  می
 کااامپیوتری،  ،هااای اجتماااعیتوان به شبکه، که از آن جمله میمدلسازی کرد

هااای در شاابکه  ناهنجااار  یرفتارهااا  یصتشااخ  .اشاره کرد  زیستی و اقتصادی
 شااودمتناسب با حوزه مورد مطال ه شامل میرا کاربردهای مختلفی ،  اطلاعاتی

هااا، کااه در یهنجااارنابر اساس ت ریفی از   .ای برخوردار استو از اهمیت ویژه
کااه رفتااار هسااتند    ییهاااگرهاین مقاله مورد توجه قرار گرفته اساات، منرااور  

 یباارا  مختلفاای  یهاااروش  خود دارنااد.  ییههمسا  یهانسبت به گره  یمتفاوت
، شده است یشبکه م رف با استفاده از اطلاعات موجود دررفتارها   ینا  ییشناسا

 بکااارگیری  یاالبااه دل  ی،اختارساا   یاالتحلمبتنی باار    هایروش  که در این بین
در .  ناادا، توجه محققان را به خود جلب کااردهدر ساختار شبکه  اطلاعات پنهان

بااا  برمبنااای رویکاارد تحلیاال طیفاای، مقاله، با استفاده از ساختار شاابکه و   ینا
بااه   یشاابکه عصااب  یااادگیری  ی،سه فاز استخراج اطلاعات ساختار  یریبکارگ
هااای در شاابکه  یناهنجار  شناساییبه    ،رانکارب  یبندب د و رتبه  کاهشهمراه  

مجموعه   یکه رو   ختلفیم  هاییشبا انجام آزما  .پرداخته شده استاطلاعاتی  
از   کارهااای پیشااین،با    یسهدر مقا  یقابل قبول  ایجنت  ،شدهانجام    یمصنوع  داده

 .است آمدهبدست  ،سازی()شاخص مرتفع ینرارت یابیارز منرر شاخص

 كلمات كليدی 
، های اجتماااعیشاابکه  های اطلاعات،شبکه  شخیص ناهنجاری ،تعلم شبکه،  
 تحلیل طیفی 

 مقدمه -1
و   یساابو ماننااد ف  یاجتماااع  یهاگسااترش شاابکه  یلبه دل  یراخ  یهادر سال
شااده   یلتبد  یاروز دن  یحوزه پژوهش  یکبه    یاجتماع  یهاشبکه  یلتحل  یتر،توئ

 یطااور کلاا . باسااتحوزه    یناز موضوعات ا  یکی  یناهنجار  یصاست که تشخ
تفاااوت   یهااا داراداده  یردانست که با رفتااار سااا  یرا رفتار  یناهنجار  توانیم

  .[1] است یاساس

»استخراج اطلاعات   یاطلاعات  یهادر برخورد با شبکه  یدو چالش اساس
از   یهسااتند. در برخاا   «یساااختار  یکردشبکه با رو   یلدر کنار ساختار« و »تحل

 دشوار  یامکان استخراج اطلاعات به همراه ساختار، امر  ی،اطلاعات  یهاشبکه
امکااان   بران،کار  یشخص   یمحفظ حر  یلاست. به عنوان مثال، به دل  برینهو هز
 یاانا  یگرافاا   در ساااختار  ین،. همچناا ها دشوار اسااتبه اطلاعات آن  یدسترس
 تااوانیهااا منهفتااه اساات کااه بااا اسااتفاده از آن  یاریبساا   عاتها، اطلاشبکه
 نسبت به اطلاعات کاربران بدست آورد.  یمتفاوت هاییلتحل
توجااه  یقاااتیتحق یهاااحوزه  ی،اجتماااع  یهاشبکه  یریروزه با توجه به فراگام

 هاییاادگاهوجااود د یاالانااد. بااه دلکرده  یناهنجااار  یصبااه تشااخ  یریچشمگ
 یصتشخ  یبرا  یگوناگون  یهاروش  ی،اجتماع  یهامتفاوت در شبکه  یساختار
 . [2] بسترها ارائه شده است ینا یرو  یناهنجار
سه فاز اسااتخراج  یریمقاله، با استفاده از ساختار شبکه و با بکارگ  یندر ا

 یبناادبهب ااد و رت  کاهشبه همراه    یشبکه عصب  یادگیری  ی،اطلاعات ساختار
 ی. در فاااز اول، از رو پرداخته شده است  یناهنجار  یلو تحل  یکاربران به بررس
 ینوساایشااباهت کس یارافراد با استفاده از م   ینشبکه، شباهت ب  یساختار گراف
 یعصااب یشاابکه یهااا بااه عنااوان ورودداده یاان. سااپ ، اشااودیاستخراج م
شااباهت اسااتفاده   ی کاهش اب اد ماتر  ینو همچن  یادگیری  یبراخودرمزگذار  
کاااهش  یژگاایبه عنوان بردار و   ی،عصب  یشبکه  یانیم  یمخف  یهلا  شده است.

، بااا کمااک ساااختار شاابکه  ی،بنددر فاز رتبه  .شودیداده شده در نرر گرفته م
 یژگاایو  یشااده هاار گااره بااا بردارهااا یلتبااد یژگاایو  یهااابردار یفاصااله
ناهنجار بودن آن گااره از    یاریبه عنوان م که    شودیمحاسبه م  هایشیههمسا

برای ارزیابی روش پیشنهادی نیز از یک روش نرااارتی  .شودیدر نرر گرفته م
ی مصنوعی برای این کار شبکه  .شده استهای مصنوعی استفاده  بر روی داده

بخشاای از   به صورت تصااادفیشود و سپ ،  با پارامترهای مشخصی تولید می
 د.شوشبکه ناهنجارسازی می

هااا و از گره  ی»نبود اطلاعااات کاااف  یهامقاله، با توجه به چالش  یندر ا
شااده ارائااه    ینیروش نااو  ،«یساااختار  هاییناهنجار  پیچیدگی»ها« و  ارتباط
ساختار شبکه و با اسااتفاده از شاابکه خودرمزگااذار،   یریکه تنها با بکارگ  است
ساختار شبکه به عنوان  .شودیناهنجار ساخته م یاهگره یصجهت تشخ  یمدل

اساات، چااالش عمااده   یااارساده در اخت  یستایا  یهاکه از شبکه  یتنها اطلاعات



 یهادر شبکه یناهنجار یلتحل یهاهاست. در روشدسته از شبکه ینا  یلتحل
مدل  یک یاز ساختار شبکه و ارائه  یژگیساده، با استفاده از استخراج و  یستایا

 .شودیپرداخته م هایناهنجار یصناهنجار، به تشخ یهاادهاز د
های اطلاعاااتی خااواهیم مفاهیم پایه و م رفی شاابکهبه    2در بخش  در ادامه  

هااای چالش  موضااوو و این  جود در  مو  یهاروش  3پرداخت و سپ  در بخش  
م رفاای راه حاال به    4در بخش    . پ  از آنند شدبررسی خواه  روشهاتحلیلی  
روش   5  در بخااشپااردازیم و  میهای ناهنجااار  گرهشناسایی  برای    پیشنهادی

گیری نتیجااه  6در بخش    در نهایتدهیم.  پیشنهادی را با مورد ارزیابی قرار می
 کنیم.را بیان میو کارهای آتی 

   اوليه مفاهيم -2

 توانیآنها را م هایشان،یتبا توجه به نوو ارتباط و موجود  یاطلاعات  یهاشبکه
ناااهمگن،  یهاکاارد. در شاابکه یمتقساا  [3]بااه دو دسااته همگاان و ناااهمگن 

 ی. به عنوان مثال، در شاابکهیستندنوو ن  یکآنها از    ینو ارتباط ب  هایتموجود
دو   ینباا   یالکه نوو    شودیناشر چاپ م  یکارجاعات مقالات، هر مقاله توسط  
چنااد  یااا یااکهر مقالااه توسااط  ین،همچن .استگره مقاله و ناشر، چاپ شدن 

شاادن   هنوشت  یسنده،دو گره مقاله و نو  ینب  یالکه نوو    شودینوشته م  یسندهنو
کرده   یحآنها را تشر  یلناهمگن به همراه تحل  یهاانواو شبکه  [4]  عمرج.  است

 یکهمگن از   یهادر شبکه هایالها و ناهمگن، گره  یهااست. برخلاف شبکه
ها . گرهیریدرا در نرر بگ  یسبو ف  یدوست  . به عنوان مثال، شبکهباشندینوو م

 یها، شاابکه[3]در  آنهاساات.    ینباا   ینشانگر رابطه دوست  هایالنشانگر افراد و  
 یهاشده است. شاابکه  یمتقس  یستاو ا  یاهمگن پو  یهاهمگن به دو نوو شبکه

هسااتند.   ییااردرحااال ت   هااایالهااا و  کااه گره  شودیگفته م  ییهابه شبکه  یاپو
 یهااااز شاابکه در زمان  یریشااامل تصاااو   یاااپو  یهاشبکه  یهامجموعه داده
هااا وجااود دارد در داده مجموعااه ینکه در ا یو از برچسب زمان  استمشخص  

 .شودیها استفاده منوو شبکه ینا یلتحل
 یسااتا،ا  یهادر شاابکههای همگن هستند.  های ایستا یکی از انواو شبکهشبکه

زمان خاااد در  یکاز شبکه در   یکل  یرتصو  یکتنها    یاپو  یهابرخلاف شبکه
بر اساس اطلاعات مازاد بر ساختار، به  توانیرا م  ایستا  یهااست. شبکه  یاراخت

 [:3]کرد  یمو ساده تقس دارفتص یستایا یهادو گروه شبکه
خااارج از ساااختار  یشامل اطلاعات یالدار، هر گره و  صفت  یهادر شبکه •

هر فرد با توجه بااه   یبرا  یترتوئ  یاست. به عنوان مثال، در شبکه  یگراف
در   یو   یاا علا  یاااو    یاییسن، مکان ج راف  یلباز ق  یاو اطلاعات  ییهنما
  .از آنها استفاده کرد توانیاطلاعات م یلتحل یاست که برا یاراخت

از  یگریدشبکه اطلاعات    یساده، جز ساختار گراف  یستایا  یهادر شبکه •
 . یستها در دسترس نآن

 كارهای پيشين -3

اطلاعاتی انااواو   هایمانگونه که در بخش مفاهم اولیه گفته شد شبکهه
ها نااوو شاابکه  مختلفی دارند و موضوو تشخیص ناهنجاری در هرکدام از این

 یصتشااخ  یباارا،  [5]در    . بااه عنااوان نمونااهمورد بررسی قاارار گرفتااه اساات
 ی عم  یادگیریروش    یککه      LSTMاز روش    ،یاپو  یهادر شبکه  یناهنجار
بااا   [6]در  .  اسااتفاده شااده اساات  یعصب  یمدل شبکه  یکساختن    یبرا  است
در ایاان مقالااه   .پرداختااه اساات  یناهنجار  یصبه تشخ  هایالصفات    یتمحور

شناسایی ار را های ناهنجههای شبکه را تحلیل کرده و گریال مربوط بهصفات  
  کند.می

 یمبتناا   یکردبا رو   یاطلاعات  یهاشبکه  یلتحل  ینهدر زم  یاریبس  یکارها
، [7]گااراف    یااهباار ت ب  یمبتناا   یهااابر ساختار شبکه انجام شااده اساات. روش

از  [11، 10]  میاا ع  یااادگیریو    [9،  8]  ینماشاا   یااادگیریبر    یمبتن  یهاروش
مورد استفاده قرار   یزساده ن  یستایا  یهاشبکه  یلهستند که در تحل  ییهاروش
 .گیرندیم

 یمباار ساااختار در دو دسااته تقساا   یمبتناا   یناهنجار  یصتشخ  یهاروش
. در یکاایباار نزد  یمبتناا   یهاااو روش  یژگاایباار و   یمبتناا   یها: روششوندیم

جهاات ساااختن   هایییژگیساختار گراف، و   یاز رو   یژگیبر و   یمبتن  یهاروش
 هااایشدسااته از رو   یاان. هاادف اشودیاستخراج م  ی،ناهنجار  یصمدل تشخ
 یصو تشااخ  یداده کاااو   یگااراف بااه فضااا  یساختار  یفضا  یلتبد  یساختار
کااه از   یارهاااییاز م   یکاایباار نزد  یمبتناا   یهاااپرت است. در روش  یهاداده
. در شودیاستفاده م  برند،یها در ساختار گراف بهره مگره  یکینزدو    یگیهمسا
ها در ساختار گره  یکیشباهت برگرفته از نزد  یارم   یکمقاله، با استفاده از    ینا

با کمک اباازار   یژگی،و   یفضا  ین. سپ  اشودیساخته م  یژگیو   یگراف، فضا
 .شودیخودرمزگذار کاهش ب د داده م یعصب یشبکه
 هاااییژگیو و   (ego-net)  شاابکه-، با استفاده از مفهوم خااود[12]در    
 یناهنجااار  یو بررساا   یاالارائه شده است که بااه تحل  یاز آن، روش  یاستخراج
گفتااه  یاز گااراف اصاال یرگرافاایشاابکه بااه ز-ود. خاا پردازدیشبکه م  یهاگره
 یاانا هاااییالآن اساات.  هاییهو همسااا یگره مرکااز یککه شامل   شودیم
اساات کااه هاار دو ردس آن در   یاز گااراف اصاال  هایییالمتشکل از    یرگرافز

-از خااود  یاسااتخراج  هاااییژگیشبکه موجود باشد. و -خود  یهامجموعه گره
 هااا،یالهااا، ت ااداد شده است، شامل ت ااداد گره یروش م رف ینشبکه که در ا

شاابکه گااره -و واسااطه بااودن آن در خااود  یگره مرکااز  بودن  ینابینیب  یزانم
ناهنجااار   یهاالگوها و گره  هایژگیو   ینا  یرمقاد  یل. سپ  با تحلاست  یمرکز
 یااعتوز یااک،  [12]منرور، روش ارائااه شااده در    ینا  ی. براشوندیم  یازدهیامت

 یاانبرازش به ا  ین. اکندیاستخراج شده برازش م  یهاداده  یرو   1قانون توانی

 یباارا هااایژگیو  یربه سااا هایالنگاشت از ت داد   یککه    شود،یشکل انجام م
بدساات   قااانون تااوانی  یااعسه تااابع توز  یت. در نهاشودیها درنرر گرفته مگره
شااکل انجااام   یاانبااه ا  هااایازدهیهاست. امتگره  یازدهی. مرحله ب د امتآیدیم
 یورود یش شده به ازابراز  یهاقانون توانی  یعتوز  یرکه اختلاف مقاد  شودیم

 یاازانم  ها،یهت ااداد همسااا  هاااییژگیو   یرشبکه، بااا مقاااد-خود  هاییالت داد  
آن گااره   یناهنجااار  یااازواسطه بودن آن، بااه عنااوان امت  یزانگره و م  ینابینیب

 یواق اا   یهادر شبکه  یهفرض  یکروش از    ینا  ی. علت درستشودیمحسوب م
شبکه -خود  هاییژگیکه و   رودیانترار م  یواق   یها. در شبکهشودیحاصل م
 هاااییژگیکه و   ییهاگره  ین. بنابراکنندیم  یرویپ  قانون توانی  یعها از توزگره

شااناخته   یدارند، به عنوان ناهنجااار  یادیاختلاف ز  هایعتوز  ینمذکورشان با ا
 .شوندیم

و   یخطاا   یاساس  یهامؤلفه  یل»روش تحل  ینب  اییسه، مقا[13]در مقاله  
 یصتشااخ  یباارا  «ی و عم  یهلا  یکخودرمزگذار    یو »شبکه عصب  «یرخطیغ

 یرخطاایغ  یهاااروش  دهناادینشااان م  یجست کااه نتاااانجام شده ا  یناهنجار
 . دارند یخط یهانسبت به روش یعملکرد بهتر

 
1 )law-Power( 



 پيشنهادی روش  -4
با استفاده از   یشنهادیروش پ  شود،مشاهده می(  1)همانطورکه در شکل  

خراج شده از ساختار گراف را کاهش ب د است  هاییژگیو   ی،عصب  یشبکه  یک
ها گره یناهنجار یزانم ی،محل  یازدهیامت  یارم   یک  یریداده و سپ  با بکارگ

بهااره باارده  یاچارچوب سه مرحلااه یکاز روش پیشنهادی .  شودیمشخص م
 ی محل یازدهیامت یارکاهش ب د و م  یژگی،استخراج و  یاست که شامل مرحله

 .است

 
 ( : ساختار شبکه عصبی خودرمزگذار۱شکل )

 استخراج ویژگی  -۱-4

هاار گااره اسااتفاده  یباارا یژگیشباهت به عنوان و   یارم   یکمرحله، از    یندر ا
 یهشااب دیگریکاا بااه  چه مقاادار  ها  موضوو است که داده  ینا  یانگرکه ب  شود،یم

 به فضا و کاربرد مسئله وابسته است.  یاراست که بس یهستند. شباهت موضوع

 یفضااا  یاادتول  یباارا  ینوساایشباهت کس  یاراز م   یشنهادیپ  یتمر الگورد
فاصله  یارکه م  ییشده است. از آنجامجاورت استفاده    ی ماتر  یاز رو   یژگیو 
محاساابه   یفاصله منهااتن باارا  یارم   ،و چگال  یوستهپ  یفضاها  یبرا  یدسیاقل

ن دو یشباهت باا ی  برای محاسبه  یزشباهت جاکارد ن  یارم   و   هایژگیاختلاف و 
 ی ماااتر یاز رو  یژگاایو  یفضا یدتول یبراتوان نمی ،مناسب هستندمجموعه  
بااا   ییدر فضاااها  ینوساایشااباهت کس  یار. اما م کردها استفاده  از آنمجاورت  
 ین[ محدود شود که در ا0, 1مثبت کاربرد دارد تا مقدار شباهت در بازه ] یرمقاد

[ قاارار 0,  1شااباهت در ]  یرمجاورت بازه مقاااد  ی استفاده از ماتر  یلمقاله بدل
 یااناساات کااه ا  ینا  ینوسیانتخاب شباهت کس  یبرا  یگرد  یلدل  یک.  گیردیم
 ی کااه ماااتر  ییکارامد است؛ و از آنجااا  یارتنک بس  یبردار  یدر فضاها  یارم 

 یااارم   یژگاایاسااتخراج و   یباارا  یااارم   ینتنک است، بهتاار  یسیمجاورت ماتر
تنااک   ذاتمجاااورت    ی تنااک بااودن ماااتر  یاال. دلاساات  ینوسیشباهت کس

 است.  یاجتماع یهاشبکه

 سازی و كاهش بعد مدل -۲-4

بااا ساااختن   یناهنجااار  یصتشخ  یهااز روش  یاریکه گفته شد، بسمانطور  ه
 یهاااداده یرناهنجار را از سا یهامجموعه داده، داده  یاز رو   یمدل رفتار  یک

 ث شده اسااتباع  ی،اجتماع  یهاشبکه  یبزرگ  ین. همچنکنندیم  یزمسئله متما
و   هاااگره  یرفتار  یالگو  یادگیریبا دو هدف    یاز مدل  که در روش پیشنهادی،

کاهش ب د بااه دو دسااته  یهااستفاده شود. روش ها،یژگیو  یکاهش ب د فضا
 یاساساا   یهامؤلفااه  یل. به عنوان مثال، تحلشوندیم  یمتقس  یرخطیو غ  یخط
روش  یااکخودرمزگااذار  یو شاابکه عصااب یکاهش ب د خطاا   یروش برا  یک

که »چاارا  شودیسؤال پاسخ داده م یندر ادامه به ا  است.  یرخطیکاهش ب د غ
 «کند؟یعمل م یاساس یهامؤلفه یلخودرمزگذار بهتر از تحل یشبکه عصب
 یخطاا   یهااانساابت بااه روش  یرخطیغ  یهاروش  یبرتر  یلاز دلا  یکی
از اشااکالات روش   یکاایهاساات.  داده  یباارازش رو   یآنها باارا  یریپذان طاف
بصااورت   بایسااتیم  هااایویژگ  یاست که فضا  ینا  یاساس  یهامؤلفه  یلتحل
و سااخت   یچیاادهپ  یاماار  یموضوع  ینچن  یصباشند و تشخ  یلقابل تبد  خطی

اسااتفاده   یرخطاایغ  یسازخودرمزگذار از توابع ف ال  یاست. اگر در شبکه عصب
 یکه عموماً منرور از شبکه عصااب  شودیمحسوب م  ییرخطروش غ  یکشود،  

 آن است. یرخطینوو غ ینخودرمزگذار هم
بر   دارند. علاوه  یعملکرد بهتر  یلاتدر تبد  یعصب  یهاشبکه  یکل  بطور

 یپااردازش کناادتر  یاساس  یهامؤلفه  یلها روش تحلاب اد داده  یشبا افزا  ین،ا
موجااود، هرچااه  یتجرباا  یجاخودرمزگذار دارد. بنا بر نتاا  ینسبت به شبکه عصب

 ماننااد  یخطاا   یهاروش  یبازساز  یباشد، خطا  یرخطیها غداده  یژگیو   یفضا
ماننااد  یرخطاایغ یهاروش یبازساز یاز خطا یشترب یاساس  یهامؤلفه  یلتحل

 .شودیخودرمزگذار م یشبکه عصب
جهاات ساااختن  یرخطیخودرمزگذار غ یعصب شبکه یکمقاله، از    ینا  در

 ین در ا یشبکه عصب ینفاده شده است. علت استفاده از امدل و کاهش ب د است
 یکها و هم داده یژگیو  یمدل کاهش ب د از فضا  یکاست که هم    ینمقاله ا
 . دهدیارائه م یناهنجار یصتشخ یمناسب برا یبندخوشه

مقاله مورد اسااتفاده قاارار گرفتااه  ینکه در ا  یخودرمزگذار  یعصب  شبکه
بهااره   یپربولیااکبه نام تانژاناات ها  یرخطیغ  یسازتابع ف ال  یکشده است از  

 ینا یگمویدنسبت به تابع س یپربولیکتانژانت ها یسازلتابع ف ا  ی. برتربردیم
 یزکه باعث تما کندیم یدتول یزن یمنف یرمقاد یپربولیکاست که تابع تانژانت ها

 یهاکه شاابکه  ییاز آنجا  ین. همچنشودیحاصل م  یها در فضااز داده  یبهتر
 کندیکمک م  یرخطیغ  یهااجتماعات هستند، استفاده از مدل  یدارا  یاجتماع
نسبت به اجتماعات موجااود در شاابکه حاصاال شااود.   ترییهشب  یبندتا خوشه
ن مقاله کسب شده اساات، نشااان یمدل بهتر در ا  یافتنکه در جهت    یاتیتجرب
 یها در فضااز داده  ییهاها را در شکل خوشهکه مدل، اجتماعات گره  دهدیم

 .کندیکاهش ب د داده شده حفظ م
مورد استفاده قرار    پژوهش ینکه در ا  یزگذارخودرم  یساختار شبکه عصب

بخش رمزگذار در   یقابل مشاهده است که از خروج  (2شکل )  گرفته است، در
 ی( سااطرهاX)  یورود  یااه، لا(2شااکل )بهره برده شااده اساات. در    یفاز ب د
کاااهش ب ااد داده شااده را   یفضااا  یز( نh)  یمخف  یهشباهت است. لا  ی ماتر

( X′)  یخروجاا   یااهتااا در لا  کناادیم  یس   یشبکه عصب  ینکند. ایمشخص م
ماادل   یااادگیری  یناادکااه فرا  ینپ  از اکند.    یدرا تول  یورود  ییهلا  یهاداده

فاااز  یباارا یمخفاا  یهشده در لا یدتول یهااز داده ید،به اتمام رس  یشبکه عصب
 یمخفاا  یااهتااا لا دیورو  هاییه. لاگیردیها مورد استفاده قرار مگره  یبندرتبه
 یخروج یهتا لا  یانیم  یمخف  هاییهو لا یرا بخش رمزگذار شبکه عصب   یانیم

 .گویندیم یشبکه عصب یرا بخش رمزگشا

 
 ( : ساختار شبکه عصبی خودرمزگذار۲شکل )



 معيار امتيازدهی محلی  -۳-4

را گزارش دهنااد:   یجنتا  توانندیبه دو صورت م  یناهنجار  یصتشخ  یهاروش
هااا . در دسته اول، روشهایناهنجار  یبنداهنجار و رتبهن-ارائه برچسب هنجار

. اما در دسااته دوم، کنندیناهنجار اعلام م  یابرچسب هنجار    یکهر گره    یبرا
هنجااار  یهاااناهنجااار بااه گره یهااز گره یبشبکه را به ترت  یهاها گرهروش

 یااکهااا بااه گره یااازدهیپاا  از امت یاازمقالااه ن  یاانکه در ا  دهند،یگزارش م
 .شودیاز آنها ارائه م یبندبهرت

اساات   یاو کاهش ب د شامل مجموعااه داده  یسازفاز مدل  هایخروجی
. دو اسااتشااده    یلتبااد  یبردار  یآن در فضا  هاییژگیهر گره، و   یکه به ازا
 ی شدن ماااتر  یلکه از فاز قبل به دست آمده است عبارتند از: تبد  یدستاورد

 ینبااا اب اااد کوچااک و همچناا   هااایژگیو   ی شباهت با اب اد باازرب بااه ماااتر
و کاهش ب ااد. دسااتاورد   یسازمدل  ینناهنجار در ح  یهاتر شدن دادهبرجسته
 یاالهاار تحل  یاو    کرد  یمصورسازرا  ها  تا بتوان داده  دهدیامکان را م  یناول ا
تر انجااام داد. دسااتاورد دوم کوچااک  یفضااا  یرو   یرا بااا دقاات خااوب  یگرید

به   بایستیموضوو م  ینا  یمتفه  ینجار است. براناه  یهاتر شدن دادهبرجسته
 یماادل ساا   یااادگیری  یاااناست کااه در جر  یندو نکته توجه کرد. نکته اول ا

 یااادز  یاربه حداقل برسااد و نکتااه دوم، نساابت بساا   یبازساز  یتا خطا  شودیم
 یرتا ماادل، مقاااد شودیناهنجار است که موجب م یهاهنجار به داده  یهاداده
نساابت  یکمتاار یاربس قتاز د ،کندیم یدناهنجار تول یهادهدا یکه برا  یژگیو 

 یهااادرصااد کاام داده  یاالهنجار برخوردار باشد. در واقااع، بااه دل  یهابه داده
 یماادل  یبااه خااوب  تواناادینم  یدر رفتار، شبکه عصب  یکپارچگیناهنجار و عدم  

 یهاااگره  هاااییژگیو   یرماادل مقاااد  یجه،ها برازش کند و در نتداده  ینا  یرو 
 .کندیم یدتول یجار را با دقت کمناهن

 یهاااداده  یبرجسااتگ  یااناست کااه »چگونااه متوجااه ا  ینا  یاصل  سؤال
 یفرمااول تااوانیسااؤال م ین. با پاسخ به ا«یم؟ها شوداده یرسا ینناهنجار در ب
اطلاعااات و  یکبااار بایسااتیناهنجار ارائه داد که ابتدا م یهاداده  یینجهت ت 
و از فاااز   افیساختار گر  یکمرور شوند. از شبکه،  است    یارکه در اخت  ییابزارها

شده هر گره در دسترس اساات. همااانطور کااه   یلتبد  هاییژگیو   یرقبل، مقاد
هااا از داده  یمناسااب  یبندخودرمزگااذار خوشااه  یعصب  گفته شد، از مدل شبکه

 یدساایفاصااله اقل  یااانگینهااا را مگره  یناهنجار  یازامت  توانیم.  آیدیبدست م
 ییکااارا یاالدر نرر گرفت. دل هایشیهشده هر گره تا همسا  یلدتب  هاییژگیو 
 تریکنزد d2√ها به مقدار فاصله ینا  یانگیناست که هر چه م  ینا  یارم   ینا

[ d2 ‚0√در بازه ] یازهاامت یر. مقادگیردیقرار م یبالاتر  یباشد، داده در رتبه
هاار   یرمنااه مقااادکه دا(  یب د  dدو بردار    یدسیاقل  لهفاص  ییشینهب  یرااست. ز

 .d2√ با است برابر )دارد قرار[ -1‚+1بازه ] در  یژگیو 
ها، دامنه فاصله  یشینهها به بفاصله  یانگینم  یرمقاد  یمبا تقس  یبترت  ینبد
 یهااز ساااختار شاابکه  یشاانهادی. روش پگیرندمی  قرار[  0‚  1در بازه ]  یرمقاد
 یکااردیکه رو  کندیها را استخراج مشباهت متقابل گره  ی ساده ماتر  یستایا

کااه عاالاوه  ستطیفیروش  یک ین،ها است. علاوه بر اگره  یکیبر نزد  یمبتن
ها رفتار گره  یرو   یکه به خوب  سازدیشبکه م  یهااز داده  یبر کاهش ب د، مدل

 یفاایروش ط  یااک  یشاانهادی،راهکااار پ  یاابترت  ینآموزش داده شده است. بد
بااه نااام شااباهت  یکااینزد  یااارم   یااک  یریبر ساختار است که با بکارگ  یمبتن
 یستایهمگن و ا  یهاشبکه  یرو   یناهنجار  یصجهت تشخ  یمدل  ینوسی،کس

 مااورد اسااتفاده، روش  یداده  جموعااهب ااد م  بخااشساده ارائه داده اساات. در  

 یصروش تشخ یکبا  یجنتا ینا ین. همچنشودیحاصل ارائه م یجو نتا  یابیارز
 .ستشده ا یلو تحل یهتجز ین،نو یناهنجار

 ارزیابی و نتایج  -5
تااه اساات. موضااوو اول دو موضااوو مااورد توجااه قاارار گرف ،روش یابیاا در ارز

آنهااا مااورد   یرو   یشاانهادیاست که صحت عملکاارد روش پ  ایمجموعه داده
مااورد   هااایابیکااه در ارز  ییهااامجموعه داده  ،ی. بطور کلردیگیقرار م  یبررس

 مجموعااهو    یواق اا   یاهاا بااه دو دسااته مجموعااه داده  رناادیگیاستفاده قرار م
اساات.  یابیاا ارز اریاا . موضااوو دوم م شااوندیم  یبندمیتقس  یمصنوع  یهاداده
 ،ینرااارت  یابیاا : ارزکاارد  میبه چهااار دسااته تقساا   توانیرا م  یابیارز  یارهایم 
 یهااایابی. در ارزیریتفساا   یابیاا و ارز  یاسهیمقا  یابینرارت، ارز-بدون  یابیارز
 یکااه دارا  شااودی( استفاده میوعمصن  ای  ی)واق   ییهااز مجموعه داده  ینرارت

هااا فاقااد برچسااب نرارت، مجموعه داده-بدون  یهایابیبرچسب باشند. در ارز
هااا اسااتفاده داده  یپراکناادگ  ایاز تمرکز    یابیارز  یمنرور، برا  نیهستند. به هم

 یهاینیبشیبا پ یشنهادیروش پ یهاینیبشیپ  یاسهیمقا  یابی. در ارزکنندیم
آخاار،  . دسااتهشااودیم  ریو نحااوه عملکردشااان تفساا   سااهیمقا  نینو  یهاروش
شده را با توجه بااه اطلاعااات   ینیبشیپ  جیهستند که نتا  یریتفس  یهایابیارز

. بااه عنااوان دهندیقرار م  لیو تحل  ریها مورد تفسداده  یمصورساز  ایموجود و  
 یاجتماااع یهادر شاابکه یناهنجااار صیتشااخ یریتفساا  یابیاا ارز  یمثال، برا

ناهنجااار   یهاگره  یناهنجار  لی، دلبخش مرتبط شبکه  یبا مصورساز  انتویم
 قرار داد. یو بررس لیرا مورد تحل

 مجموعه داده  -۱-5

شااده های مصنوعی اسااتفاده مجموعه داده از یابیارز یبرامقاله،    یندر ا
ابتاادا بااا اسااتفاده از   ی،مصنوع  یهاداده  هبا کمک مجموع  یابیارز  ی. برااست
 یددر شبکه تول  هاییی. سپ  ناهنجارشودیم  یدتول  یاشبکه  ن،ینو  یهاروش
روش اسااتفاده  یااابیدر ارز یها به عنوان برچسااب ناهنجااارکه از آن  شوندیم
 .شودیم

بااا  یمصاانوع یهاشبکه یدجهت تول2LFR  [14  ]مقاله، از روش    یندر ا

 یباارا  قانون تااوانی  یعروش از توز  ینمتفاوت استفاده شده است. ا  یهاپارامتر
 تااوانیم  یاابترت  ین. بدکندیها و اندازه اجتماعات استفاده مدرجات گره  یدتول

. کرد یدتول هبا پارامتر توان درجه دلخوا  قانون توانی  درجه  یعبا توز  یاهر شبکه
اسااتفاده   یشاابکه مصاانوع  یدجهت تول  یزن  یگرید  یهااز پارامتر  LFRروش  
(، k_maxدرجااات )  یشااینه(، بkدرجااات )  یانگین(، مN: اندازه شبکه )کندیم

ت ااداد اجتماعااات   یشینه(، بc_minه ت داد اجتماعات )ین(، کم𝜇پارامتر ادغام )
(c_max( پارامتر توان درجه ،)λ( و پارامتر توان اندازه اجتماعات )β.) 

. دامنااه کناادیاجتماعااات را مشااخص م  ینب  هایینکل  یزان، م𝜇پارامتر  
 یااانگرپارامتر ادغااام ب  ی« برا1است. مقدار »[  0,  1پارامتر در بازه ]  ینا  یرمقاد
« 0اجتماعات قرار دارند. مقاادار »  ینها بگره  هاییالصد درصد  که  است    ینا
 مترپااارا یاان. ادرون اجتماعات قرار دارند هاینکتمام ل  ی نیپارامتر ادغام    یبرا
 یاازان. شاابکه بااا مکناادیمشخص م  یزبودن شبکه را ن  اییمانهپ  یزانم  یانگرب
 یکاادیگراز    یها به راحتخوشه  یام ناست که اجتماعات و    ینبالا به ا  اینهیماپ

. مقاادار اسااتدرجه    یعتوان در توز  یب، همان ضرλهستند. پارامتر    ییزقابل تم
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 یاازن β[ است. پااارامتر 2,  3در بازه ]  م مولاً  یاجتماع  یهاپارامتر در شبکه  ینا
 یاجتماع یهاکه م مولا در شبکهاندازه اجتماعات است   یعتوان در توز  یبضر

 .ودشدر نرر گرفته می[ 1, 2در بازه ]
جهاات   یها به صااورت تصااادفاز گره  یاز ساخته شدن شبکه ت داد  پ 
شااکل اساات کااه   ینبااد  یناهنجارساز  یند. فراشوندیانتخاب م  یناهنجارساز
. شوندیم یگزیناز شبکه جا  یتصادف  یهابا گره  یگره مورد بررس  هاییههمسا
که در هنگام ساخت شبکه در نرر گرفتااه شااده اساات،   ییلگوصورت ا  یندر ا
 یچگال بودن شبکه رو  یرتأث یبررس  برای  LFRروش    در  ت نخواهد شد.یرعا

 .باشد تریکدرجات نزد یشینهدرجات به ب یانگینم یستروش کاف

 معيار ارزیابی -۲-5

 یابیو ارز  یلتحل  یبرا  یابیارز  یارگفته شد، چهار دسته م   تریشهمانطور که پ
بااه   ینرااارت  یااارم   یریمقاله با بکارگ  یندر اوجود دارد.    یشنهادیپ  یهاروش
از روش شاخص منرور،    ینا  ی. براشده است  پرداخته  یشنهادیروش پ  یابیارز

 یاادتول LFRکااه توسااط روش   یمصنوع  یهاشبکه  یابیارز  یبرا  یسازمرتفع
 یناهنجااار یگاااهل جاروش به دنبا  یناند، مورد استفاده قرار گرفته است. اشده

 یسااتکااه ل صااورت یناساات و بااد یشاانهادیحاصل از راهکار پ  یبنددر رتبه
 یباارا  یااازیهاار بخااش امت  یو باارا  کندیم  یمتقس  ییهارا به قط ه  بندیتبهر

بااالاتر قاارار   یهادر قط ه  ی. هر چه ناهنجارگیردیناهنجار درنرر م  یهاداده
 .کندیکسب م یشتریب یازداشته باشد امت

 نتایج  -۳-5

 یصتشااخ ینروش نااو یااکو  یشاانهادیدر ادامااه، نحااوه عملکاارد روش پ
نحااوه  یااابیمورد اسااتفاده در ارز یهاارائه شده است. مجموعه داده  یناهنجار

اساات. در   LFRشااده توسااط روش    یاادتول  یهاها همان شبکهعملکرد روش
روش ارائااه درجات در دقت عملکرد    یانگینم  یاشبکه    یچگال  یر، تأث(3شکل )

ارائه شده است  [12]که در  یشده است. همانطور که قابل مشاهده است، روش
 یدرجااات از تنااوو کمتاار  یااانگیندارد کااه م  ییهادر شاابکه  یعملکرد بهتاار

ها، درجات گره یشینهدرجات به ب یانگینم قدارشدن م یکبرخوردار است. با نزد
. یاباادیدر آن کاهش م و تنوو درجات دهدیخود را از دست م  یهاشبکه هاب

 یشبکه از درجات مشااابه  یهااست که گره  یم ن  ینکاهش تنوو درجات به ا
، بااالا باشااد یارکه تنوو درجات در آنهااا بساا   ییهااند. اما در شبکهشده  یلتشک
 یاجتماع  یها. در شبکهدهدیاز خود نشان م  یعملکرد بهتر  یشنهادیروش پ
آنهااا   یشااینهنسبت بااه ب  یمقدار کوچکشبکه    یهادرجات گره  یانگینم  ی،واق 
 دارد.

 یشها با افزا( قابل مشاهده است، عملکرد روش4همانطور که در شکل )
 ها یدرصد ناهنجار یشبا افزا یرا. زیابدیدر شبکه کاهش م  هایدرصد ناهنجار

قاباال   یهنجار و ناهنجار به سااخت  یهنجار، رفتارها  یهاو کاهش درصد گره
 یپراکناادگ  یاازاناست که م  ین( ا4قابل توجه در شکل )  یهستند. نکته  ییزتم
 یگااراز روش د  یشترب  یشنهادیروش پ  یخطا( برا  هاییلهعملکرد )م  یهادقت

مقالااه در ایاان    یشاانهادیدر روش پ  یتصادف  یطامر وجود شرا  یناست. علت ا
 یها[، شبکه12روش ارائه شده در ]  یدقت برا  یوجود پراکندگ  یلاست. اما دل
و   شاابکهاجتماعااات    یاادهااا، تولدرجااات گره  یاادشده است. تول  یدلتو  یمصنوع

وجااود  یاالاز دلا ی،جهاات ناهنجارساااز یاادکاند یهاااگره یانتخاااب تصااادف
درصااد  یش. همااانطور کااه گفتااه شااد، بااا افاازااسااتها  دقت روش  یپراکندگ

 ییراتها با ت (، دقت روش4. در شکل )یابدیها کاهش مدقت روش  یناهنجار
درصد ارائه شااده اساات. امااا در   50درصد تا    1شبکه از    هاییجاردرصد ناهن
وجااود دارنااد کااه روش  هااایاز ناهنجار یکماا  یاردرصد بساا  یواق   یهاشبکه
 را از خود نشان داده است. یخوب یارعملکرد بس در این مقاله، یشنهادیپ

مقالااه و روش  یااندر ا یشاانهادیعملکاارد روش پ یسااه( مقا5شکل )  در
[ قابل مشاهده است. هر دو روش نسبت 12ارائه شده در ]  یناهنجار  یصتشخ
ساختار شبکه حساس هستند. هاار چااه پااارامتر ادغااام در  اییمانهپ  یتبه خاص
. بااا یابدیم  یششبکه افزا  اییمانهپ  یتخاص  یابدکاهش    یشبکه مصنوع  یدتول

 یبااه سااخت  یکاادیگراجتماعات از    یکها، تفکشبکه  اییمانهپ  یتخاص  کاهش
دو   ینباا   هااایینکمقدار پااارامتر ادغااام، ل  یشبا افزا  ین،. همچنشودیانجام م

 یکمتاار یکپااارچگیاجتماااو از  یهاااگره  یو رفتارهااا  یابدیم  یشاجتماو افزا
 تواناادیخودرمزگذار نم  یصورت مدل شبکه عصب  ینبرخوردار خواهد شد. در ا

 اجتماعااات شاابکه آمااوزش داده شااود. در روش  یهارفتار گره  یرو   یبه خوب
 یک ییرت  یا، حذف دو اجتماو کمتر باشد ینب هاییال، هر چه ت داد یشنهادیپ
 یااز[ ن12در ]  ه. در روش ارائه شدآیدیدو اجتماو کمتر به چشم م  ینا  ینب  یال
مقاادار   هااا،یالها، ت ااداد  نسبت ت داد گره  یابدکاهش    اییمانهپ  یتخاص  یوقت
 یکسااان  یشبکه گره مورد بررس-ودن در خودو مقدار واسطه ب  ینابینیب  یژگیو 

هنجار و ناهنجار قائل  یرفتارها ینب یزیتما تواندینم یتخواهد شد که در نها
بااا عملکاارد هاار دو   یمیرابطه مسااتق  هاهشبک  اییمانهپ  یتخاص  ینشود. بنابرا

پااارامتر نساابتا کاام  یاانمقاادار ا  ی،اجتماع  یهادر شبکه  یروش دارد. بطور کل
کوچااک، دقاات  یر( قابل مشاهده است، در مقاد5که در شکل )  است. همانطور
 .استمناسب  یاربس یشنهادیعملکرد روش پ

مقالااه   یاانا  یشاانهادیقابل مشاااهده بااود، روش پ  یجهمانطور که در نتا
شاابکه، باادون   یهااادارد. هرگاااه گره  یتصااادف  یبه رفتارها  یادیز  یتحساس

ارتباااط داشااته  هاااگره یر، با ساکه به آن مت ل  هستند  یدرنرر گرفتن اجتماع
 یهاااکه گره ییهاشبکهدر . آیدیبه نرر م یشبکه تصادف  یهاباشد، رفتار گره
اجتماو کمرنگ خواهد شد.   یفنداشته باشند، ت ر  یبه اجتماع  یآن ت ل  چندان
اماار   یاانخواهنااد بااود. ا  یاشترا  کمتاار  یها داراهمه گره  هاییهپ  همسا
 یااادشاابکه  یهااااز رفتااار گره یمشخصاا   یاند الگومدل نتو  تا  شودیم  موجب
وجااود دارد. در  یاازن شودیم  یادز  هایدرصد ناهنجار  کهیاتفاق زمان  ینا.  یردبگ

خودرمزگااذار   یباشد ماادل شاابکه عصااب  یادز  هایکه درصد ناهنجار  یاشبکه
درصااد  یشبااا افاازا یااراشاابکه را در  کنااد. ز یرفتااار یالگوهااا تواناادینم

. شااودیم  یااادشاابکه ز  یهاااگره  یبودن رفتارهااا  یتصادف  انیزم  هایناهنجار
موضوعات صادق  ینا یزدرجات و پارامتر ادغام ن  یانگیندر خصود م  همچنین
است  یشبکه، زمان  یهاشدن رفتار گره  یدرجات در تصادف  یانگینم یراست. تأث
 تواناادیماادل نم و  خواهند رفاات ینها از بدرجات، هاب  یانگینم  یشکه با افزا

  .یردبگ یادرا  یمشخص  یرفتار یلگوا
خااود را از   اییمانااهپ  یتپارامتر ادغام، شاابکه خاصاا   یشبا افزا  ینهمچن
شاادن دو اجتماااو   یه. شاابشوندیم  یهشب  یکدیگرو اجتماعات به    دهدیدست م
آنها شااکل خواهااد گرفاات. در   یهاگره  ینب  یادیز  هاییالم ناست که    ینبد
 ارتباااطشبکه  یهاگره یراجتماو خاد با سا  ها جدا از ت ل  بهصورت گره  ینا

از   یخاصاا   یتا مدل نتواند الگو  شودیموضوو باعث م  ینبرقرار خواهند کرد. ا
در ارتباااط   یکاادیگربااا    یتصااادف  یباااها بصااورت تقرگره  یرا. زیردبگ  یادشبکه  

 نخواهد شد. یداارتباط آنها پ یبرا ییخواهند بود و الگو
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